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1. 背景 2. ミッション

成果1 音声認識AIへのover-the-air攻撃[IJCAI’19] 

成果2 リアルタイム音声認識秘密計算に向けて

悪意を持つ者
が紛れる敵対
的環境では…

• 敵対的環境において生じ
うるAIへの悪影響を明らか
に

• 敵対的環境でAIが正しく安
定に動作することを保証

• 「正しく安定」=セキュリティ、
プライバシー、公正

• 音声AIへの攻撃=人間には無害に聞こえる (e.g, 音楽)が、音声認識機には
特定のコマンド(e.g., Unlock door)と認識される音声ファイル

• Over-the-air攻撃=スピーカーから発生し、マイクで取得した音声による攻撃

• 放送、スピーカー、インターネット動画などを通じて多数のデバイスに影響を
及ぼす

100%攻撃に

成功する敵
対的サンプ
ルのSNR

SNR vs 認識され

た文字列と正解
の編集距離

比較的小さいノ
イズで攻撃達成

ユーザの音声内
容を知らないまま
音声認識

①“Remind me on my 
mom’s  birthday 1/1.”

②“Remind me on my 
mom’s  birthday 1/1.”

③ Ok, remember that.④“Ok, remember that.”

サーバに発声内容は
知られたくないけど、
スマートスピーカーは
使いたい

リアルタイムプライバシ保護音声認識
=n秒の音声認識をn秒の秘密計算で完了

成果3 機械学習モデルの公平性の偽装 [AAAI’20]

WDはベースラインと変わらない

Adultデータセットでの実験結果

• 公平性: 機械学習モデルが人種や性別に偏らないようにしたい

• 公平性の宣伝: 企業が提供する機械学習ベースのサービスが公平であ
ると宣伝するために公平性の証拠を公開

• 公平性の偽装: モデルが不公平でも公平に見えるように証拠を改変

公平性は元よりずっと高い

気づかれずに公平性の偽装が可能！

会社A

シナリオ: 公平性の証拠としてラベル付したベンチマークデータを公開

攻撃アルゴリズム

D

元のデータ

S
改変！ ラベル付して公開

偽装を
見破れ
るだろう
か？

min𝑊𝑊 𝑆𝑆,𝐷𝐷 sub to 𝐶𝐶 𝑆𝑆 = 𝐶𝐶𝑇𝑇

Wasserstein距離最小化
SとDの見分けがつかない

分割表を指定の形に
Sが公平に見えるように

RNN評価に必要な行列乗算秘密計算の高速化

DeepSpeechを対象として、10秒
の音声認識秘密計算に必要な
行列乗算を10秒以下の計算で

達成
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