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グループのミッション
AIそのものの研究開発ではなく、

⚫AIと社会との関係の解明と改善

⚫AIの開発・導入・運用の社会基盤

研究テーマ

⚫倫理とガバナンス
➢人間・社会とAIとの共進化の可能性と要件

⚫安全性と利便性
➢セキュリティとプライバシ

➢説明可能性と社会的公正

⚫分析と介入
➢社会の分析

➢実証実験と実運用
✓データの生成・共有・活用 3
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48.1% 65.2%

37.5% 53.8%

29.9% 42.6%
23.4% 32.6%

AIによる労働市場の変化
⚫10～20年内に労働人口の47%が機械に代替されるリスク

が70%以上(Frey & Osborne, 2013)というのは本当?

⚫会計士報酬、昇給時の職務のウェイト、職務のAI代替可能
性の調査
➢日本公認会計士協会との共同研究

⚫各業務の重要度・生産性を分析

⚫AI代替による労働時間配分と生産性向上の予測
➢労働集約的要素がAIで代替され、付加価値の高い業務にシフト
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ナッジ広告の感染リスク抑制効果
⚫2020年7月に60万人を対象とする外出抑制のための
ナッジ(行動のちょっとした後押し)広告の実験

⚫経済損失訴求ナッジで週末の外出が52分/日減少
➢経済的インセンティブ(>3千円)よりはるかに低コスト
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位置情報計測 アルゴリズム最適化行動履歴データの蓄積

3,000超のアプリから
2,600万人の精緻な行
動履歴(外食や小売店の
利用)を取得

広告配信

事後に消費行動を調査し経済活動
への影響を低減する通知を開発

非ナッジナッジ



PDを本人に集約 → 価値が最大化

⚫PDが名寄せされて価値が高まる
➢複数事業者に共通のID等は不要

⚫1次利用: 本人へのサービスでの活用 ～ AIの運用
➢各個人がPDをフル活用できる

➢機微性(と価値)が高いPDは他者に開示せずに活用

⚫2次利用: 多数の人々のPDの統計分析 ～ AIの開発
➢名寄せされたPDを本人同意だけで容易に収集できる

➢十分多くの人々がPDを提供してくれる
✓ドナー登録やCOVID-19のアンケートに国民の10%がオプトイン

⚫PDの管理を個人に分散すれば大規模な漏洩等がない

本人主導のパーソナルデータ(PD)活用
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データ共有技術の分類
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共有
ストレージ

常時利用可

データ主体本人

他者管理(集中型) 自己管理(分散型)

[O] X-Road、
MedRec、…

[O+] ほとんど
の情報システム

[S] digi.me、
CitizenMe、…

[S+] PLR

共有関係 他者管理 他者管理 自己管理 自己管理

共有ストレージ なし 他者管理 なし 自己管理

経済性 ×集中管理のコストが高い ✔

可用性
×他者に開示しない情報を活用で

きない
×個人端末によ

る共有のみ
✔

機密性・完全性
×集中管理機能の誤用・悪用によ

る大量データの漏洩等のリスク
✔

✔end-to-endの
暗号化で過失
による漏洩等
も防げる

追跡可能性・
アクセス制御

×
✔共有ストレー

ジ内
×

✔共有ストレー
ジ外DRM/IRM

他の利用者

⚫ 複数の利用者を持つ情報システム
⚫ AIの運用と開発に必須
⚫ どの技術も下記[O]~[S+]のいずれかに属する
⚫ [S+]が最良で、実用化された実装はPLRのみ

[橋田2021]



[S+]共有関係と共有ストレージの自己管理(PLR)

事業者アプリ

個人アプリ

PLR

PLR

暗号化した
正規形データ

PLRクラウド
(オンラインストレージの集合)

⚫ 経済性: 利用者数が何億
でもアプリの保守費用
だけで安定稼働

⚫ 可用性: 他者に開示でき
ない情報も使える、共
有ストレージにより利
用者同士のデータ共有
や常時大量のデータ共
有が可能

⚫ 機密性・完全性: データ
の閲覧・編集に明示的
本人同意が必須

⚫ 追跡可能性とアクセス
制御: アプリの機能の限
定と強制(DRM/IRM)
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PLR

PLR

分散eポートフォリオ

生徒

校務支援システム

e

ポ
ー
ト
フ
ォ
リ
オ
ア
プ
リ教員

⚫調査書(内申書)
⚫推薦状
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[Hasida2020; 橋田2021]

⚫課外活動を記録するeポートフォリオPLRアプリ
➢データポータビリティとセキュリティを確保
➢電子調査書や生涯スタディログの基盤

⚫埼玉県教育局が2020年度から実運用
➢生徒がeポートフォリオアプリで入力した課外活動のデータを教員

が調査書や推薦状の作成に活用
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不公平なモデル

公開

ラベル付

恣意的に選択

公平に
見える！

偽装データ
かどうかわ
からない

テスト
データ

ラ
ベ
ル

偽装データが通
常データに近い

不公平なモデルを
公平に見せかけている

不公平なモデルを公平に見せるサブサンプルを生成するアルゴリズムを開発
→ 公平性偽装対策の必要性を指摘

AIは公平性を偽装できる
[Fukuchi+2020]
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サブサンプル



Web Rehosting※のセキュリティリスク
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攻撃者サイト

正規サイト

ブラウザ

ユーザ

evil.example

a.example

Web Rehosting

t.google.com

t.google.com

evil.example

攻撃者
サイトの
コンテンツ

正常サイト
のコンテンツ

ブラウザは両サイトを
同⼀ドメイン上のサイトとして認識
(Same Orig in Policyの無効化)

同じドメインから
中継されてしまう

a.example

t.google.com

Goog le翻訳等

どういった攻撃につながるか？

1. 悪性スクリプト感染による中間
者攻撃

2. パスワードマネージャーの共有によ
るID/PW漏洩

3. Cookieの共有によるセッションハ
イジャック

4. GPSやカメラへのアクセスパーミッ
ション流⽤

5. ストレージ共有による閲覧履歴
漏洩

⚫多様なリスクを発見して網羅的・体系的に分類

⚫調査した21サービスのうち18が脆弱
➢Google翻訳、Googleキャッシュ、Internet Archiveなどは1日に数千万

～数億件のアクセス

⚫対策
➢悪性スクリプト取得時に現れる文字列をブラウザが検知してブロック
➢再ホストするページごとにドメインを分ける
➡Googleが採用、他サービスでも検討中

[Watanabe+2020] Distinguished Paper Award

※他サイトのコンテンツを再ホストして中継するサービス

⚫通信内容を半永久的に傍受・改竄されるリスク
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改竄など



情報の流れが整理されたプライ
バシーポリシー

情報の流れが未整理のプライバ
シーポリシー

subject
不明

記述要素の欠損や
曖昧な記述がない

プライバシーポリシーの評価
[荒井+2020] 優秀論文賞

⚫プライバシーポリシーの問題
➢曖昧な表現

➢不正確な記述

➢複雑で難解な長文のため読まれない

⚫情報の流れのアノーテションで曖昧性や情報不足を明示
➢subject (情報の主体)、sender (情報の送り手)、…
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係り受けの
不整合

曖昧な記述
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技術の社会的形成と社会受容性
⚫社会・文化的側面

➢日本のテクノアニミズム
[佐倉2020; 猪口2020; 前田 2020]
✓ペットロボット、ロボット供養、…
✓仲間としてのAIと共生する社会の可能性

➢AIによるファッションデザイン
[藤嶋 準備中]
✓AIが「人間的な作業」をするというイメージが「人／機械」の二分法を

崩し、「手仕事＝高級」・「機械生産＝大衆的」というステレオタイプ
を変える?
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⚫人間的側面
➢利用者視点でのAIの倫理ガ

イドライン項目をモデル
ケースから抽出
✓ ISO/TR 9241-810:2020 

Ergonomics of human-
system interaction — Part 
810: Robotic, intelligent 
and autonomous systems
に採用

⚫ユースケースの多様性考慮
⚫ AIに対する理解の浸透
⚫ AIと人の信頼度
⚫サービスにおけるAIの役割
⚫ AIとコミュニケーション
⚫ AI予測の受容性
⚫自己決定権



人間と技術を共進化させる総合倫理
⚫レジリエンス: 状況の変化に対する適応力

[Ueno+2020; Kobayashi+2020; Miyagi+2020]
➢東洋の現象学的視点: 遠目の目、不動心、…
➢脳機能画像解析…デフォルトモードネットワークの機能結合

✓ レジリエンスが高いほど注意課題で安静を保ちやすい
✓ 中等度以下のデジタルマルチタスク状態も注意課題で安静を保ちやすい

⚫タクト(takt): 状況に適応して秩序を保つ制御能力
[Suzuki2020; Berberich+2020; 鈴木2020]
➢触覚知性、リズム、身体知、暗黙知等にわたる知
➢タクト～レジリエンス?
➢AIと共存する社会における人間に必要な能力・実践的技倆

⚫感情(~行動制御機能)の役割の変容
➢感情労働、ネットでの感情表現、…

⚫AIの根本問題との関連
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制御
注意/感情

レジリエンス

タクト

フレーム問題

中国語の部屋

木を見て森を見ず



すべての個人

対人サービス
10~20%

行動支援20~30%

2次利用
5%

パーソナルデータの価値(対GDP%)
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医療2%、保険1%、…

保険1%、製薬1%、
広告0.5%、…

購買支援
10~20%

パーソナルデータ
を他者に開示せず

個人向けサービス110~120%
⚫ 家計消費60~70% ⊂ GDP
⚫ 勤労者向けサービス30%
⚫ 家事や育児20%
の10%超がマッチング等の手数料

ごく一部の個人
がデータを提供

すれば良いパーソナルAI
エージェント(PAIA)

1次利用
(本人のための活用)



カタログ
商品・サー
ビスの情報

購買支援
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個人

商品・サービス
生産者

問診・行動
等のデータ

商品・サービス

パーソナルデータ(PD)
を本人に集約

PAIA

一次利用PD

マッチング

パーソナルデータを他
者に開示せずフル活用

協調フィルタリング用
ニューラルネットなど

市場規模 > GDPの10%

マッチングに基づ
いて購買を代行

カタログ作成者

良いサービスを受ける
ため医師や教師に病歴
や成績のデータを開示

http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiCseLclPbeAhUMObwKHfevDbMQjRx6BAgBEAU&url=http://img-o.starrypages.net/iconhoihoi/62-factory-red&psig=AOvVaw3W_aq5O4KybIL-tg0pPURc&ust=1543462679381709


誕生前から死後まで個人に寄り沿うPAIA

⚫認知限界: 人間は複雑な情報環境に十分対処できない

⚫PAIAが個人の生活行動全般に介入し行動変容を促して人生
を全体最適化
➢パーソナルデータをフル活用して個人を支援・代理・支配?

⚫期待と脅威
➢経済の安定/崩壊、民主主義の強化/弱体化、… 20

PAIA

母子保健
学習支援

購買支援

介護 遺産管理業務支援 資産管理

保険 相続健康管理

私を信用で
きますか？

[吹金原+2020; 橋田2020; 中川2021, Nakagawa2021]



まとめ
⚫成果

➢対外発表: 国内外の招待講演など多数
➢社会活動

✓ 政府の委員会の委員など多数 → 立法など
✓ ワークショップ等の開催

➢国際標準化
✓ 構造化文書 … 分散型ビッグデータT
✓ AI倫理 … 科学技術と社会T

➢社会実装
✓ 政府統計 … 経済経営情報融合分析T
✓ 公教育 … 分散型ビッグデータT
✓ Web … AIセキュリティ・プライバシT
✓ 個人情報保護制度 … 社会におけるAI利活用と法制度T

⚫課題
➢AIと社会との関係の解明と改善

✓ 人間・社会とAIの共進化の可能性とリスクの分析

➢AIの開発・導入・運用の社会基盤
✓ データの生成・共有・活用を促進し最適化する実証と社会実装
✓ 社会的公正を高め民主主義を強化する技術とガバナンス

➢人文社会的研究と数理的研究との融合
✓ パーソナルAIエージェントなど 21


