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1. 越境データ問題の類型

2018/2/19 第2回法と技術シンポジウム 4

総務省平成29年度版情報通信白書より

※若干不正確な記載である
と思われる



越境データ移転制限

• ①データの移転そのものを制限（[個人データの]越境データ移転制限）
• 欧州：国境を超えることを（中心に）制限（”Any transfer of personal data which 

are undergoing processing or are intended for processing after transfer to a third 
country or to an international organization…”（GDPR44条））
• 英国：”A controller may not transfer personal data to a third country or to an international 

organization…”（新法案73条）
• 日本：外国にある第三者への提供の制限（個人情報保護法24条）
• NZ：個別の移転の制限が可能（” The Commissioner may prohibit a transfer of 

personal information from New Zealand to another State if…”（NZ1993年プライ
バシー法114B条第1項）

• （少なくとも欧州は）人権保障が目的

• 規律は一律ではない
• 欧州は「越境の移転」を制限し，日本は「外国にある『第三者』への提供」を制限

する。具体的な差異は同一法人間移転に生じる。
• 十分性認定を得ている国でも一律の制限ではないことがある。
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データローカリゼーション規制

• ②自国内におけるデータを保有・保管のために制限（データローカリゼー
ション規制）
• ロシア：（2014年7月21日付連邦法第242-FZ号「情報・電子通信ネットワークにお

ける個人情報の処理手続きの適正化に関する一部のロシア連邦法の改正につい
て」）により，「ロシア国内の事業者（外資系企業の現法、支店および駐在員事務
所を含む）および海外の事業者であっても、ロシア国内向けのウェブサイトを通じ
て個人情報を収集する者（オペレーター）は、ロシア国民の個人情報をロシア国内
で保存、管理しなければならない。また、オペレーターは、個人情報（ロシア国民
のものであるか否かを問わない）を処理するサーバーの場所を含む通知を通信・情
報技術・マスコミ監督庁（Roskomnadzor）に提出しなければならない場合もある」
（JETROウェブサイト「外資に関する規制」より）

• 中国：重要情報インフラストラクチャーの運営者が中華人民共和国の国内での運営
において収集、発生させた個人情報及び重要データは、国内で保存しなければなら
ない（中国サイバーセキュリティ法37条（JETRO：大地法律事務所仮訳）

• 安全保障が目的であり，政治的な規制
• 政治的な動きが見られる
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経済産業省資料より

平成28年（2016年）
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TPPにおけるデータローカリゼーション
規制
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経済産業省「平成27年度我が国経済社会の情報化・サービス化に係る基盤整備事業越
境データフローに係る制度等の調査研究報告書」（デロイトトーマツリスクサービス
委託）より



2. 欧州十分性決定に関する対話の現状
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個人情報保護委員会資料より
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個人情報保護委員会資料より
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個人情報保護委員会資料より



個人情報保護委員会熊澤委員と欧州委員会ヨウロバー委員との協力対話及
び熊澤春陽個人情報保護委員会委員、ベラ・ヨウロバー欧州委員会委員
（司法・消費者・男女平等担当）による共同プレス・ステートメント（平
成29年（2017）年7 月3 日）

• 「日EU 間の相互の円滑な個人データ移転を図る枠組みとは、相互に、双方の個人情報保
護制度の保護水準が十分であることを認める相互認証であり、来年の早い時期に成果を
出すことを目標にお互い努力していくことについて確認」
• 協力対話の結論は，欧州委員会からの十分性決定と，日本から欧州に対する同等性認定であること

が明言された

• 共同プレスステートメント

• 「…両者は、双方のプライバシー法制度の最近の改正によって、双方の二つの制度は、
より一層類似したものになったことを認めた．これは、特に双方が十分な保護レベルを
同時に見出すことを通して、相互の円滑なデータ流通をより一層促進する新しい機会を
提供するものである．」

• 「以上を踏まえ、両者は、双方の制度間の類似性が強化されたことを基礎として、関連
する相違点への対処等により、2018 年の早い時期に、この目標を達成するための努力を
強化することを決意した．」
• 「双方が十分な保護レベルを同時に見出す」ことが明示された他，「2018 年の早い時期」との時期

が示された．欧州委員会からの十分性決定については平成29（2017）年中に検討するとの意向が示
されていたが，少し後ろ倒しになり，平成30（2018 年）の「早い時期」という目標が示されたもの
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「日EU 間の相互の円滑な個人データ移転に
ついて」（平成29 年7 月4 日個人情報保護委
員会決定）
• 「この会談を踏まえ、個人情報保護委員会としては、今後、欧州委
員会の日本に対する十分性認定に係る作業の進捗に併せて、来年前
半を目標に個人情報保護法第 24 条に基づく EU加盟国の指定を行う
可能性を視野に、本年6 月16 日に個人情報保護委員会において決定
した「個人情報保護法第24条に係る委員会規則の方向性について」
に基づき、今後委員会規則の改正手続を進めていくこととする．」

• 「また、EU加盟国については、EU の個人情報保護制度のみならず、
その制度の遵守態勢、執行態勢並びに相互の理解、連携及び協力の
可能性等について確認していく必要があることから、引き続き、情
報収集・調査を行うとともに EU 加盟国の各データ保護機関等との
対話を引き続き精力的に行っていくこととする．」
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COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE 
EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS 
“Commission Work Programme 2018 An agenda for a more united, stronger and more democratic 
Europe”（2017 年10 月24 日）

• “The Commission will finalise its guidance on the way 
forward on data retention. In early 2018, the Commission 
also aims to adopt a decision on data adequacy for Japan 
to ensure the free flow of personal data between the EU and 
Japan as an integral part of our strengthened economic 
partnership.”

• 日本のみを挙げて，「2018 年初頭」には十分性決定を行う予
定であることが述べられた．

• 平成29（2017）年1 月10 日のコミュニケーションでは日本及
び韓国とされていたところ，日本のみとなっている
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個人情報保護委員会熊澤委員と欧州委員会ヨウロバー委員との会談及び熊澤春陽個人情報
保護委員会委員、ベラ・ヨウロバー欧州委員会委員（司法・消費者・男女平等担当）によ
る共同プレス・ステートメント（平成29（2017）年12 月14 日）

• 「双方の制度間の関連する相違点に対処するための、法令改正を行わない形での解決策
について確認するとともに、今後、その詳細について作業すること、また、2018 年第一
四半期に、最終合意することを想定し、委員レベルで会談をもつことで一致」

• 「相互に十分性を見出すことを、2018 年のできるだけ早い時期に達成するための作業を
加速させることを目指して、2017 年 12 月 14 日に東京で建設的な会談を行った．」

• 「両者は、この目的の重要性を、特に最近の日 EU 経済連携協定（EPA）の交渉妥結の
観点から再確認した．個人データの自由な流通を確保することにより、十分性を同時に
見出すことは、基本的なプライバシーの権利の保護を強化しながら、日 EU・EPA の便
益を補完し拡大することができる．これは日 EU 間の戦略的なパートナーシップにも貢
献する．」

• 「両者は、過去数か月の大きな進展を評価するとともに、双方の制度間の関連する相違
点を埋めるための解決策を探った．両者は、次の段階へ進み、解決策の詳細について作
業すること、また、議論のペースを加速させることに合意した．」

• 「これを念頭に置きつつ、次回のハイレベル会談については、議論を完結させることを
目指し、2018 年初めにブリュッセルで開催することとする．」
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• 平成30（2018）年第1 四半期という目標は，平成30 年5月25 
日にGDPR が全面適用されることからは適切な設定

• 現在，十分性決定の手続はEU データ保護指令下で進めている
と考えられるが，データ保護指令にもGDPR にも，十分性決定
を求めるための請求や，その受理等，手続の詳細については規
定がないため，決定にまで至らなければそもそもGDPR への経
過規定にも該当することができない（決定に至った場合には
GDPR45 条9 項によりGDPR 上も有効な決定として扱われる）．

• 日本としても，欧州委員会としても，平成30 年5 月25 日は絶
対的な期限
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十分性決定後に予想される事態

• 日本の十分性決定は平成30 年第1 四半期までになされるように
思われ，その場合，現在，標準契約約款（SCC）の締結やデー
タ保護指令上の同意に費やしている事業者のコストは消滅する
ことから，我が国にとっては望ましい事態．

• 標準契約約款は基本的に変更の余地がなく，記載するだけだと
はいえ，国によっては届出義務がある場合もあるし，どの範囲
で締結するかなどの検討にはリーガルコストが避け得ない．越
境移転を同意によって処理しようとする場合も同様である．十
分性決定によって，日本への移転に特別な方策が必要なくなる
ということは基本的に好ましいことである．
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①十分性決定の範囲が民間法に限られる
こと
• これまでの公表文書では公的機関の法律である行政機関個人情

報保護法や独立行政法人等個人情報保護法を所管する総務省が
一切の姿を見せていないし，個人情報保護委員会が所管するマ
イナンバー法（番号利用法）についても，何らかの意見が交わ
された様子がない

• PNR（航空機搭乗者情報）の税関や入管への提供については別
途の十分性決定が必要になる．これは，米国やカナダ，オース
トラリアと同様の状況になるということ
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②「相互」の認証はどの範囲か

• 欧州委員会そのものを法24 条に基づいて同等性認定したとしても，日EU 
間のデータ移転は十分ではなく，欧州連合の加盟各国を個別に同等性認定
する必要がある
• 同等性認定国を定めるための，法24 条に基づく個人情報保護法施行規則の改正につ

いては「「個人情報の保護に関する法律施行規則の一部を改正する規則（案）」に
関する意見募集について」として意見公募手続に掛けられ，平成30 年1 月5 日に募
集を終了している．）．

• しかし，欧州連合加盟国のすべてがフランスやドイツのような厳格な監
督・執行体制を備えられているわけではなく，GDPR が適用されるからと
いって安易にすべて同等性認定してよいのかについては検討の余地がある．

• 日本の十分性決定を得るため，「相互」に30 か国を認定しなければなら
ないとすれば，それは公平なのか，日本の個人情報の本人の権利利益の観
点から適切なのかが検討されなければならない．
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③訴訟で無効となる可能性

• 欧米セーフハーバーへの十分性決定が無効となった欧州司法裁
判所のMaximillian Schrems v Data Protection 
Commissioner(Case C-362/14)（2015年10 月5 日）
• 欧州委員会と米国商務省は同判例を前提に「プライバシー・シール

ド」を構築するための再交渉を強いられた．

• 指令及び欧州基本権憲章の観点から欧州のデータ保護制度
と”essentially equivalent”（実質的に同等）であることを求めており，
「法令改正を行わない形での解決策」で妥結しようとしている日本が，
この要件を突破できるのかが注目される

• 遠からず問題視されることが予想されるのであれば，今から欧州司法
裁判所での紛争を念頭に置いて準備する必要がある
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• 日本の事業者において越境データ移転が問題になるのは
• ①外国でコネクティッドカー関連サービスを提供するが，サーバを日

本又は第三国に置き，直接当該サーバでデータが収集される場合

• ②外国でコネクティッドカー関連サービスを提供し，サーバを当該外
国に置くが，更に日本又は第三国のサーバに移転される場合

• …が，メインであると思われる

• 最も問題になりやすいと思われるGDPR対応についてのケース
スタディ（ただし，各国のGDPR実施法等は考慮に入れない）
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3. コネクティッドカーにおけるあてはめ



①外国でコネクティッドカー関連サービスを
提供するが，サーバを日本又は第三国に置き，
直接当該サーバでデータが収集される場合
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越境データ移転部分の分析

• ユーザから直接的に個人データを取得する場合は越境データ移転の
問題ではない（cf.スマートフォンのアプリケーションをワールドワ
イドなストアで公表する場合とパラレルに考えて良いと思われる）

• 個人データの取扱いが欧州で行われているとしてGDPRが適用され
る可能性及び，代理人設置義務違反の問題になる可能性はある
• Rechtbank Den Haag（オランダ：ハーグ地方裁判所）

ECLI:NL:RBDHA:2016:14088はWhatsAPPに関してオランダにおける代理人
設置義務及びこれに反したことによる課徴金を肯定

• 個人データの取扱いに関する域外適用はほぼ肯定される（GDPR3条
2項）
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②外国でコネクティッドカー関連サービスを
提供し，サーバを当該外国に置くが，更に日
本又は第三国のサーバに移転される場合
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国 境



②外国でコネクティッドカー関連サービスを提供し，
サーバを当該外国に置くが，更に日本又は第三国のサー
バに移転される場合（法人が同じ場合）
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国 境



②外国でコネクティッドカー関連サービスを提供し，
サーバを当該外国に置くが，更に日本又は第三国のサー
バに移転される場合（法人が異なる場合）
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国 境



越境データ移転部分の分析

• 個人データを取得したデータ管理者が移転する場合は越境データ移
転の問題（越境移転先が管理者か処理者かはサービスによる）

• 移転の根拠
• 同意

• 契約の履行

• 標準契約約款（同一法人間で用いられるかは疑問，準拠法は「データ輸出
国」）

• 拘束的企業準則（楽天が取得，IIJ，富士通が申請）

• 十分性決定

• GDPRの直接適用や域外適用の問題は全く別
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